Hankelepingu Lisa _
ANDMETOOTLUSE LEPING

Kaesolev isikuandmete t66tlemist puudutav lepingu lisa (edaspidi: lisa) on lahutamatu osa
riigihanke ,, “ tulemusena sdlmitud hankelepingule (edaspidi: leping), mis

on sdlmitud Sotsiaalkindlustusameti (edaspidi: vastutav tootleja) ja

(edaspidi: volitatud tootleja) vahel, teostamaks lepingus nimetatud tegevusi sihtgrupi seas
(edaspidi: andmesubjektid).
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Leping eesmark

1.1.

1.2.

1.3.

1.4.

Kaesoleva lisa eesmark on kokku leppida volitatud tdétleja digustes ja kohustuses
isikuandmete tdotlemisel, millest pooled juhinduvad lepingu taitmisel (edaspidi:
teenused). Lisa joustub parast selle allkirjastamist mdlema poole poolt. Lisa
rakendatakse, kui volitatud to0tleja t66tleb vastutava tod6tleja nimel vastavalt lepingule
andmesubjektide isikuandmeid. Kaesolev lisa kujutab endast isikuandmete to6tlemist
puudutavat andmetdodtius lepingut vastavalt Euroopa Liidu isikuandmete kaitse
uldmaarusele (2016/679) (edaspidi: Gildmaarus).

Andmesubjektide kategooriad ja isikuandmete liigid, mida teenuse osutamisel
toddeldakse (edaspidi: isikuandmed), isikuandmete todtlemise kestus, iseloom ja
eesmargid ning vastutava tddtleja poolt antud juhised on vélja toodud hanke
alusdokumentides, lepingus ja selle lisades.

Pooled kohustuvad jargima kdiki Eesti Vabariigis kohalduvaid andmekaitsealaseid
oigusakte, sh mis tahes taitmisele kuuluvad juhendid ja tegevusjuhised, mis on
valjastatud isikuandmete kaitse eest vastutava mis tahes kohaliku vai EL reguleeriva
asutuse poolt, seoses mis tahes isikuandmetega, mida on lepingu alusel jagatud.
Vastuolude korral lepingu ja kdesoleva lisa satete vahel tuleb juhinduda kaesoleva lisa
satetest.

Moisted

2.1.

Lepingus olevate mdistete sisustamisel [8htutakse andmekaitse Uldmaaruses
satestatust.

Andmekaitse ja isikuandmete t66tlemine
3.1.

Volitatud téoétleja kohustused:

3.1.1. Volitatud to6tleja kohustub t66tlema andmesubjektide isikuandmeid vastavalt
andmekaitsealastele Gigusaktidele, sh mis tahes taitmisele kuuluvad
juhenditele ja tegevusjuhistele, mis on valjastatud isikuandmete kaitse eest
vastutava mis tahes kohaliku voi EL reguleeriva asutuse poolt ja lepingule
ning ainult sellisel maaral, mis on vajalik teenuse osutamiseks. Kui see on
lepingu taitmisega seonduvalt vajalik, voib volitatud tddtleja andmesubjektide
isikuandmeid toodelda ka jargmistel eesmarkidel: i) asjakohaste IT-
susteemide hooldamine ja kasutamine; ii) kvaliteedi-, riski- ja kliendihaldusega
seotud tegevused.

3.1.2. Volitatud tdodtleja todtleb isikuandmeid ainult vastutava tdodtleja
dokumenteeritud  juhiste alusel, sealhulgas seoses isikuandmete
edastamisega kolmandale riigile vdi rahvusvahelisele organisatsioonile, valja
arvatud juhul, kui ta on kohustatud tegema seda volitatud téoétleja suhtes
kohaldatava digusega. Sellisel juhul teatab volitatud tdétleja selle digusliku
ndude enne isikuandmete tdd6tlemist vastutavale tddtlejale, kui selline
teatamine ei ole olulise avaliku huvi téttu kdnealuse digusega keelatud.

3.1.3. Juhul kui volitatud tddtleja kogub isikuandmeid vahetult andmesubjektidelt,
peab volitatud tootleja tagama, et tal on vajalikud 6igused ja ta on omandanud
asjassepuutuvad ndusolekud isikuandmete  tootlemiseks. Lisaks
andmesubjektide teavitamisele nende isikuandmete tdotlemise kohta vastutab
volitatud tdodtleja kirjete koostamise ja nende kattesaadavaks tegemise eest



3.1.7.

vastutavale téoétlejale. Volitatud toétleja vastutab vastutavale téoétlejale
edastatud isikuandmete digsuse eest.

. Volitatud t6dtleja kohustub votma madistliku aja jooksul Ghendust vastutava

tootlejaga selgituste voi tdiendavate juhiste saamiseks, kui volitatud t66tleja ei
ole vastutava tdétleja juhistes kindel. Volitatud todtleja teavitab vastutavat
tootlejat kdigist avastatud vastuoludest juhendi ja Euroopa Liidu voi padeva
jurisdiktsiooni andmekaitseseaduste voi maaruste vahel.

. Volitatud to6tleja voib andmesubjektide isikuandmete to6tlemiseks kasutada

teisi volitatud tootlejaid (edaspidi: teine volitatud tootleja) Uksnes vastutava
tootleja kirjalikul ndusolekul. llma vastutava to6tleja kirjaliku ndusolekuta vaib
volitatud tootleja kasutada andmesubjektide isikuandmete too6tlemiseks teisi
volitatud tootlejaid Gksnes juhul, kui see on vajalik volitatud tdéétleja IT-teenuse
osutajatele info- ja sideslsteemide ekspluatatsiooniks ning hoolduse
korraldamiseks ja teostamiseks. Volitatud tOdtleja vastutab koigi teiste
volitatud tootlejate tegevuse ja kohustuste taitmise eest vastutava tdotleja ees
samuti nagu enda tegevuse ja kohustuste taitmise eest ning sélmib teise
volitatud todtlejaga isikuandmete tootlemiseks kirjalikud lepingud vastavalt
uldmaaruse artiklile 28 16ikele 4, mis on lepingus satestatuga samavaarsed.
Kui vastutav t66tleja on andnud volitatud toodtlejale loa kasutada kaesolevast
lepingust tulenevate kohustuste taitmiseks teisi volitatud tddtlejaid, on
kdesolevast lepingust tulenevate kisimuste vastamisel kontaktisikuks
vastutavale toodtlejale Uksnes volitatud tootleja. Vastutav todtleja voib igal
ajahetkel votta tagasi volitatud tddtlejale antud loa kasutada teisi volitatud
tootlejaid.

. Volitatud to6tleja kohustub hoidma lepingu taitmise kaigus teatavaks saanud

isikuandmeid rangelt konfidentsiaalsena ning mitte kasutama ega avaldama
isikuandmeid muul kui lepingus satestatud eesmargil. Samuti tagama, et
isikuandmeid to6tlema volitatud isikud (sh teised volitatud toétlejad, volitatud
toodtleja toodtajad jt, kellel on ligipaas lepingu taitmise kaigus toddeldavatele
isikuandmetele) jargivad konfidentsiaalsusnduet vdi nende suhtes kehtib
pohikirjajargne konfidentsiaalsuskohustus.

Volitatud toodtleja votab kasutusele kdik uUldmaaruse artiklis 32 ndutud
meetmed isikuandmete téétlemisel ning rakendama asjakohaseid tehnilisi ja
korralduslike meetmeid sellisel viisil, et tootlemine vastaks Uldmaaruses
toodud nduetele.

. Volitatud tootleja kohustub rakendama asjakohaseid tehnilisi ja korralduslikke

turvameetmeid isikuandmete kaitseks juhusliku vdi ebaseadusliku havitamise,

kaotsimineku, muutmise ja loata avalikustamise vdi neile juurdepdasu

saamise eest, sh:

o valtima korvaliste isikute ligipddsu isikuandmete t66tlemiseks
kasutatavatele seadmetele;

e ara hoidma isikuandmete omavolilist kopeerimist ja andmekandjate
omavolilist teisaldamist;

e ara hoidma isikuandmete omavolilist tédétlemist ning tagama, et
tagantjarele oleks voimalik kindlaks teha, millal, kelle poolt, milliseid
isikuandmeid ja millisel viisil toodeldi ja millistele isikuandmetele
juurdepaas saadi;

o tagama, et igal isikuandmete kasutajal oleks juurdepaas ainult temale
tootlemiseks lubatud isikuandmetele ja temale lubatud andmetddtiuseks;

e tagama, et isikuandmete edastamisel andmesidevahenditega ja
andmekandjate transportimisel ei toimuks isikuandmete omavolilist
tootlemist.

. Volitatud tooétleja aitab vdimaluste piires vastutaval tddtleja asjakohaste

tehniliste ja korralduslike meetmete abil taita vastutava toodtleja kohustusi
vastata lldmaaruse tdhenduses kdigile andmesubjekti taotlustele oma diguste



teostamisel, muu hulgas edastades kdik andmesubjektidelt saadud andmete
kontrollimise, parandamise ja kustutamise, andmetddtiuse keelamise ja muud
taotlused vastutavale tddtlejale viivitamatult nende saamisest alates.
3.1.10. Volitatud tootleja aitab vastutaval tootlejal taita uldmaaruse artiklites 32-36
satestatud kohustusi, vottes arvesse isikuandmete t66tlemise laadi ja volitatud
tootlejale kattesaadavat teavet.
3.1.11. Vastutav tootleja voib viia labi auditeid, taotledes volitatud tootlejalt kirjalikult
asjakohast teavet eesmargiga kontrollida volitatud toétleja lisast tulenevate
kohustuste taitmist. Vastutava t66tleja auditeid voib 1abi viia kas (i) vastutav
tootleja, vai (ii) kolmas isik, keda vastutav tootleja on selleks volitanud. Pooled
on kokku leppinud, et:
3.1.11.1. volitatud téétlejal on kohustus anda vastutavale toétlejale teavet,
andmeid ja dokumente, mida on maoistlikult vaja selleks, et tdendada
volitatud tOo6tleja lepingust tulenevate kohustuste taitmist, mis voib
hdélmata olemasolevaid kolmandate osapoolte poolt teostatud
turvalisusauditite aruandeid;

3.1.11.2. vastutav todtleja kasitleb kogu volitatud toétleja poolt auditi raames
saadud teavet konfidentsiaalsena;

3.1.11.3. auditit ei voi teostada sagedamini kui kord kalendriaasta jooksul
ning vastav oigus |6peb igal juhul 2 kuu jooksul parast seda, kui
volitatud tddtleja I6petab vastutava tddtleja nimel isikuandmete
tootlemise.

3.1.12. Volitatud tddtleja suunab kdik jarelevalveasutuste paringud otse vastutavale
tootlejale, kuna suhtluses jarelevalveasutustega pole volitatud tooétlejal digust
vastutavat tootlejat esindada ega tema nimel tegutseda.

4. Tootlemine viljaspool Euroopa Liitu / Euroopa Majanduspiirkonda

41.

4.2.

Vastutav todtleja lubab volitatud todtlejal ja teistel volitatud toodtlejatel edastada
isikuandmeid riikidesse valjaspool Euroopa Majanduspiirkonda, ainult siis, kui neil on
selleks seaduslik alus, sh (i) vastuvdtjale, kes asub riigis, kus on tagatud piisav
isikuandmete kaitse tase, voi (ii) lepingu alusel, mis vastab Euroopa Liidu ndutele
isikuandmete edastamiseks valjaspool Euroopa Liitu asuvatele isikuandmete
tootlejatele.

Pooled lepivad eelnevalt kirjalikult kokku igas valjaspool Euroopa Liitu / Euroopa
Majanduspiirkonda toimuvas isikuandmete edastamises vai tootlemises.

5. Isikuandmetega seotud rikkumisest teavitamine

5.1.

5.2.

5.3.

5.4.

Volitatud tddtleja teavitab vastutavat tddtlejat koigist isikuandmetega seotud
rikkumistest voi kui on alust kahtlustada, et selline rikkumine on aset leidnud, ilma
pdhjendamatu viivituseta alates hetkest, kui volitatud té6étleja voi tema poolt kasutatav
teine volitatud toétleja saab teada isikuandmetega seotud rikkumisest vdi on alust
kahelda, et selline rikkumine on aset leidnud.

Volitatud to6tleja peab vastutava tootleja jaoks viivitamatult dokumenteerima uurimise
tulemused ja tarvitusele voetud meetmed.

Volitatud toodtleja peab ilma pdhjendamatu viivituseta, aga mitte hiljem Kkui
kakskiimmend neli (24) tundi parast rikkumisest teada saamist, edastama vastutavale
tootlejale kogu isikuandmetega seotud rikkumist puudutava asjakohase informatsiooni
taites Lisas toodud isikuandmete tdotlemise rikkumisest teavitamise vormi (edaspidi:
vorm) ja lisades juurde asjakohase muu dokumentatsiooni. Juhul kui k&iki asjaolusid
ei ole voimalik selleks ajaks valja selgitada, esitab volitatud tdétleja vastutavale
tootlejale vormi esialgsete andmetega. Taiendatud vorm 16pliku informatsiooniga
rikkumise asjaolude kohta tuleb esitada vastutavale tOétlejale ilma pdhjendamatu
viivituseta, aga mitte hiljem kui viis (5) td6paeva parast esialgsete andmete esitamist.
Volitatud todtleja teeb vastutava tddtlejaga igakilgset koostdédd selleks, et vélja
tootada ja taita tegevusplaani isikuandmetega seotud rikkumiste kdrvaldamiseks.



5.5

. Vastutav todtleja vastutab jarelevalveasutuse teavitamise eest.

Muud sétted

6.1

6.2.

6.3.

6.4.

6.5.

6.6.

. Volitatud tddtleja kohustub lepingu 16ppemisel tagastama vastutavale tooétlejale kdik

andmesubjektide isikuandmed vdi kustutama andmed ja nende koopiad vastavalt
vastutava todétleja antud juhistele hiljemalt 10 té6pdeva jooksul peale lepingust
tulenevate kohustuste taitmist, juhul kui kehtiv seadusandlus ei ndua isikuandmete
sailitamist voi kui volitatud todtlejal ei ole diguslikku alust isikuandmete t66tlemiseks
iseseisva vastutava tooétlejana.

Volitatud too6tleja valjastab vastutavale todtlejale volitatud tédtleja esindusdigusega
isiku poolt allkirjastatud téendi kinnitades, et lisa punktis 6.1 nimetatud toimingud on
teostatud tema ja koéigi tema poolt kasutatud teiste volitatud toétlejate poolt.

Volitatud tdotleja vastutab kahju eest, mida volitatud t6dtleja on tekitanud vastutavale
tootlejale, andmesubjektidele v6i muudele kolmandatele isikutele Lepingu alusel Ule
antud isikuandmete to6tlemise tagajarjel, mida on tehtud Lepingut v6i digusnorme
rikkudes, ning eelkdige isikuandmete volitamata isikutele avaldamise tagajarjel. Kui
kohaldatavaid digusnorme vdi Lepingut rikutakse volitatud tddtlejale omistatavatel
pdhjustel ja selle tagajarjel on vastutav tddtleja kohustatud maksma hivitist véi trahvi,
on volitatud t66tleja kohustatud hivitama vastutavale tootlejale sellega seoses kantud
kulud.

Volitatud tooétleja teavitab vastutavat todtlejat kirjalikult kdigist muudatustest, mis
vBivad mdjutada volitatud todtleja voimet voi valjavaateid pidada kinni kaesolevast
lisast ja vastutava tddtleja kirjalikest juhistest. Pooled lepivad koigis kdesolevat lisa
puudutavates tdiendustes ja muudatustes kokku kirjalikult.

Kaesolev lisa joustub selle allkirjastamisel mélema poole poolt. Lisa kehtib, kuni (i)
kehtib pooltevaheline leping vdi (ii) pooltel on omavahelisi kohustusi, mis on seotud
isikuandmete tootlemisega.

Kohustused, mis oma iseloomu téttu peavad jaama jdusse hoolimata kaesoleva lisa
kehtivuse 16ppemisest, jaavad parast kaesoleva lisa kehtivuse [6ppemist jousse.

Vastutav tootleja Volitatud tootleja



